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RESUMEN
,AS REDES DE MÞLTIPLE SALTO O REDES 





QUE  PUEDEN  SER  EXPLOTADAS  POR  UN 
ATAQUE  DE  DENEGACIØN  DE  SERVICIO 
BASADO  EN  TRÈlCO  EVITANDO  QUE  LOS 
CLIENTES PUEDAN ACCEDER O PROVEER SUS 
SERVICIOS %N ESTE TRABAJO SE DESCRIBEN 
COMPORTAMIENTOS  QUE  SE  PRESENTAN 
SOBRE  LA  IMPLEMENTACIØN DEL  ESTÈN
DAR DE  LA CAPA -!# EN UNA RED AD 

















Clasificación Colciencias: Tipo 1
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1. INTRODUCCIÓN













VOLVIENDO MÈS  COMPLEJOS  Y  SIEMPRE 




















EL  CUAL  SE  HA  TRABAJADO  DE MANERA 
ACTIVA 2ESPECTO  A  LA MEJORA DE  RE
DES  DE    SALTO  EXISTE  LA  POSIBILIDAD 
DE MODIlCAR EL ALGORITMO DE "ACKOFF 
EN LA FORMA EN QUE DECREMENTA TRAS 
UNA  TRANSMISIØN EXITOSA  TAL Y  COMO 
LO PROPONEN ;= ;= Y ;= O AJUSTANDO 
EL  LÓMITE MÓNIMO  DE  LA  VENTANA  DE 
CONTENCIØN  DEL  ALGORITMO MEDIANTE 
UNA RELACIØN LINEAL DE ACUERDO CON EL 







































VULNERABILIDADES  DEL  PROTOCOLO  Y  SE 
LISTAN UNA SERIE DE SOLUCIONES BASADAS 
EN  ESTAS  VULNERABILIDADES  SIN  PRO
FUNDIZAR ENTRE ELLAS UNA CAPA -!# 
MÈS JUSTA QUE ES LO QUE lNALMENTE 
SE  PLANTEA  EN  ESTA  INVESTIGACIØN 
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2. MEJORAS AL ALGORITMO 
DE BACKOFF DEL PROTOCOLO 
MAC IEEE 802.11 DCF BEB
2ECIENTEMENTE  SE  HA  ESTUDIADO  LA 
FORMA DE MEJORAR  EL  DESEMPE×O  EN 








2.1. Algoritmos basados en el decre-
mento de la ventana de contención
%NTRE  LOS  ARTÓCULOS  QUE  PROPONEN 
UNA MEJORA AL ALGORITMO DE "ACKOFF 
"%"  EN  REDES  DE    SALTO  ESTÈN  EL 
ALGORITMO $)$$ Double Increment 
Double Decrement	 PROPUESTO EN ;= 
EL  ALGORITMO -)-$  Multiplicative 
Increase Multiplicative Decrease	 
;= Y EL %)%$ Exponential Increase 
exponential Decrease	  ;=  ELABORADO 
POR EL )NSTITUTO .ACIONAL DE %STÈN
DARES  .)34	  ,A MEJORA  CONSISTE 
EN MODIlCAR EL PROCEDIMIENTO COMO 
EL  ALGORITMO "%" DECREMENTA  SE








































































MÓNIMO  DE  VENTANA  DE  CONTENCIØN 
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SUPERIOR  A  LA  CAPACIDAD  DEL  CANAL 
SE  APROXIMAN A UNA  RELACIØN  LINEAL 



















































CWmin = 31, BEB
Figura 3. 2ELACIØN ENTRE EL NÞMERO DE NODOS Y EL LÓMITE MÓNIMO DE 
LA VENTANA DE CONTENCIØN
USANDO  EL  SOFTWARE  DE  SIMULACIØN 
/0.%4¤;=
#ON  TOPOLOGÓAS  ALEATORIAS  DE  RED 
PARA UN  INTERVALO  DE  CONlANZA  DEL 
  CON UNA VARIACIØN DEL    CON 
RESPECTO  AL  VALOR MEDIO DEL  CAUDAL 
AL  OPTIMIZAR #7MIN  SE  COMPRUEBA 





APROXIMADAMENTE  EL   POR  ENCI
MA DE  LA  RED  FUNCIONANDO  SOBRE  EL 
PROTOCOLO ORIGINAL ! PESAR DE QUE EL 
NÞMERO  DE NODOS  AUMENTA  EL  CAU







Comparación algoritmos de Backoff 













































UN  TIEMPO  ALEATORIO  ALGORITMO  DE 






Figura 5. #OMPARACIØN  EN  RED DE  NODOS DE   SALTO DE 
ALGORITMOS DE "ACKOFF
3.1. Descenso en el caudal







DE  TRANSMISIØN M  LOS  PAQUETES 
SE ORIGINAN EN EL PRIMER NODO Y SON 
REENVIADOS HASTA EL ÞLTIMO NODO

















DE  DISTINTOS  TAMA×OS  DE  PAQUETE 
COMO SE MUESTRA EN LA &IGURA  0OR 
ESTE MOTIVO EL CAUDAL EN LAS REDES DE 
Desempeño de redes de múltiple salto ante 
ataque de denegación de servicio basado en tráfico
120 SISTEMAS & TELEMÁTICA Vol. 6 No. 11 • Enero - Junio de 2008
MENOR TAMA×O ES MUCHO MAYOR QUE 
EN  LAS  REDES  CON MAYOR NÞMERO DE 
SALTOS PARA CADA UNA DE SUS SESIONES 
DE TRÈlCO
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NODOS  %S  IRRELEVANTE  LA  DISTANCIA 
ENTRE  LOS  NODOS  SIEMPRE  Y  CUANDO 








OBSERVØ  EN  LA &IGURA   EL  mUJO  DEL 
NODO  AL NODO  SUPRIME EL OTRO mUJO 
TOTALMENTE CUANDO  Y  ESTÈN SEPA
RADOS  ENTRE  M Y  M  LUGARES 
CRÓTICOS DE INTERFERENCIA
4. DENEGACIÓN DE SERVICIO 
EN LA CAPA MAC
4.1. Efecto Captura
%L %FECTO #APTURA ;= Y  ;= SUCEDE 
CUANDO  DEBIDO  A  UN  TRÈlCO MUCHO 
MAYOR  LOS  TRÈlCOS QUE CIRCULAN POR 
UNA  RED  SON  SUPRIMIDOS  CASI  EN  SU 
















































UNA  TRANSMISIØN  A  UNA  TASA MUY 
ALTA  ES  DECIR  ATACA  OTRO  NODO  SEA 
ÏSTE  CØMPLICE  O  NO	  EN  LA  VECINDAD 
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%N LA &IGURA  EL NODO  ES EL NODO 

































































































































0ARA  DEMOSTRAR  EL  EFECTO  hDEVASTA
DORv QUE PUEDE  TENER UN ATAQUE DE 






4.2. Escenario de simulación
,OS  ESCENARIOS  DE  SIMULACIØN  SON 
REDES  DE  TOPOLOGÓA  EN MALLA  SIMI































CAPA  FÓSICA  Y -!#  SON  LOS MISMOS 
DElNIDOS EN EL ESTÈNDAR B EN 





















4.3. Ataque a un salto del servidor
%L  OBJETIVO  DE  ESTE  EXPERIMENTO  ES 
MOSTRAR QUE UN SERVICIO ES VULNERABLE 
ANTE UN ATAQUE LANZADO DESDE  SALTO 
POR  CUALQUIERA  DE  SUS  VECINOS  ;= 
3E  IMPLEMENTØ EL  SIGUIENTE ATAQUE 
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Nodos Con ataque Sin ataque Porcentaje
25 5529 663091 0,83
36 1234 387414 0,32
49 1709 246492 0,69
64 1193 210797 0,57
81 440 147954 0,30
100 941 106803 0,88
121 467 104491 0,45
144 573 112738 0,51










Caudal total en la red ante ataque de  1 salto desde nodo a 1 



























































































&IGURA   DE  CASI  EL    YA QUE 
LOS  NODOS  USAN  TODOS  SUS  INTENTOS 
DE  RETRANSMISIØN SIN  LOGRAR QUE  LOS 
PAQUETES  LLEGUEN  A  SU  DESTINO  %L 
NÞMERO DE PAQUETES 243 Y #43 EN 






SOLO  SALTO DE  CAMINO  GANA  SIEMPRE 
LA CONTENCIØN Y POR LO TANTO TIENE LA 
PRIORIDAD PARA  TRANSMITIR MIENTRAS 
QUE  LOS  DEMÈS  NODOS  RETROCEDEN  Y 
ENTRAN  NUEVAMENTE  A  REALIZAR  SUS 
RESPECTIVOS "ACKOFF
4.4. Otras topologías de ataque
%L ATAQUE A UN SALTO DEL CLIENTE DESDE 
UN NODO  VECINO  HACIA  OTRO  UBICADO 
A    SALTO  DEL NODO ATACANTE  QUIERE 





LA  IMPOSIBILIDAD  DE  ESTABLECERSE  EL 
HANDSHAKE 243#43 POR EL BLOQUEO 
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A  CERCA  DEL   %L  NODO    ALCANZA 
A  ENTREGAR  TODOS  SUS PAQUETES PERO 
SU  CAUDAL  SE  VE DISMINUIDO A  CERCA 














Con ataque Sin ataque
Cliente Caudal (bps) kbytes entregados Caudal (bps) kbytes entregados
1 158 13.3 6151 512
2 6722 512 19164 512
3 4892 512 12407 512
4 10275 512 13576 512
5 8117 512 8505 512
6 5728 512 6899 512
7 7921 512 11198 512
8 11770 512 10576 512
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,OS  EFECTOS  SOBRE  EL NODO   SON ME
NORES YA QUE ESTÈ MÈS ALEJADO DE LA 













5. ALIVIO DEL IMPACTO ANTE 
DENEGACIÓN DE SERVICIO DE 





















AUTORES  PROPONEN  SOLUCIONES  COMO 
DISMINUIR LA DISTANCIA ENTRE EL NODO 
FUENTE  Y DESTINO DE  LOS  TRÈlCOS  CON 
EL lN DE REDUCIR EL TAMA×O DEL ÈREA 
DE  INTERFERENCIA  AUMENTAR  EL  NIVEL 
DE SEGURIDAD DE LAS REDES Y MEJORAR 
LA CAPA -!# EN CUANTO A COMPORTA






























MISIØN  LARGO  ES  EL  VALOR  LÓMITE  DE 
TRANSMISIONES  ESPERADAS  PARA  QUE 
UNA ESTACIØN RECIBA UN PAQUETE !#+ 








LAS  #ISCO !IRONET  ;=  ASIGNAN  UN 
VALOR VARIABLE DE  PARA LOS LÓMITES 
DE  RETRANSMISIØN  LARGO  Y  CORTO  EN 
UN RANGO DE  A  SIN EMBARGO EL 
ESTÈNDAR NO DElNE UN NÞMERO MÈXI
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MÞLTIPLE  SALTO  DE  COMPORTAMIENTO 
ESTÈTICO  TOPOLOGÓA  EN  CADENA  Y  UN 
SOLO TRÈlCO 4#0 A TRAVÏS DE ELLAS SIN 












DE  DENEGACIØN  DE  SERVICIO  SOBRE  LA 
RED %N ;= SE PROPONE QUE CON UN 
AUMENTO MAYOR  EN  LOS  LÓMITES  DE 
RETRANSMISIØN A  PARA EL LÓMITE DE 
















EN  EL  VECINDARIO  DEL  NODO  SERVIDOR 

















































































0ARA  DARLE  UNA MAYOR  INSISTENCIA 
A  LA  CAPA -!# AL  RETRANSMITIR  LOS 
PAQUETES QUE SE PIERDEN DEBIDO A LA 





















5.2. Mejora del algoritmo de Back-




DE  TRÈlCO  TENGA PRIVILEGIO  SOBRE  EL 
ACCESO AL MEDIO YA QUE EL  RETROCESO 
DEL ALGORITMO DE "ACKOFF LO FAVORECE 
PUES  CUANDO  REANUDA  SU  VENTANA 
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 Disminución tasa de ataque

































EN  EL  ESQUEMA "%"  LA  VENTANA DE 










EL  NODO  DE  ATAQUE  SEAN  SIMILARES 
ENTONCES LOS CLIENTES PUEDEN TENER LA 
MISMA O MAYOR OPORTUNIDAD DE TRANS





































SIEMPRE  PERMANECE  ALTA  TANTO  CON 















LAS  REDES Y EL  CAUDAL  INCLUSO  SOBRE
PASA EL DESEMPE×O SIN ATAQUE EN LAS 
REDES DE MAYOR NÞMERO DE NODOS
Mejora en el desempeño
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QUE  OCURRE  PORQUE  EL  ALGORITMO  DE 
"ACKOFF  DE    FAVORECE  AL  NODO 
MÈS  ACTIVO  DE  LA  RED  ES  DECIR  AL 
ÞLTIMO EN GANAR EL DERECHO A TRANS
MITIR ENTRE LOS NODOS QUE CONTIENDEN 
POR  EL  ACCESO  AL  CANAL  0OCO  SE  HA 
ESTUDIADO  ACERCA  DE  ESTE  FENØMENO 













PLE  SALTO  YA QUE  CONTINÞAN DÈNDOLE 
Figura 21. 2ELACIØN DE ENTREGA DE PAQUETES ALGORITMO MEJORADO PARA $O3
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PARA MEJORAR  EL  DESEMPE×O  TALES 




































PEQUE×AS  ES MENOR  SIN  EMBARGO 
LA  RELACIØN  DE  ENTREGA  DE  PAQUETES 
PERMANECE  EN  3I  ADICIONALMENTE 
SE REALIZA EL AJUSTE DE LOS LÓMITES DE 
RETRANSMISIØN  A    Y    EL  CAUDAL 
AUMENTA  CONSIDERABLEMENTE  Y  SE 


















;=  *OHN  "ELLARDO  3TEFAN  3AVA
GE    $ENIAL  OF  3ERVICE 
!TTACKS  REAL  6ULNERABILITIES 






;=  !.3))%%% 3TD     










3TANDARDS  #OMMITTEE  OF  THE 
)%%% #OMPUTER 3OCIETY
;=  0 #HATZIMISIOS !# "OUCOUVA


























AND  4ECHNOLOGY  .)34  -$ 
53! 
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;=  3HUGONG 8U  4AREK  3AADAWI 















)%%%  VOL     .OV   
PP 





;=  #LAUDE  #HAUDET  $OMINIQUE 
$HOUTAUT )SABELLE 'UÏRIN ,AS
SOUS 0ERFORMANCE )SSUES WITH 
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